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Necessite d’'une AR

Identifier les risques sur un S
_es classer
es chiffrer

Pour concevolr les parades
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Viedelesiaranaly/se

 Des modeles analytigues sont
disponibles pour chiffrer les risques
en géeneral

e Nous allons en voir guelques

exemples, appliqués au cas de
reseaux connectes a Internet
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ECUaeRICESTHSOUES ()

Aggresseur
Terroriste
Criminel
Pirate amateur

Déni de service
Employé compromis
Vulnérabilité firewall

. .
Risque = Menace * Vulnérabilités * Impact
Contremesures

Catastrophique
Eleve
Moyen
Faible

Backups
IDS
Firewall

(SANS, janv. 2001)
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ECUaGRIGESTHSAUES (2)

e Dans ce modele:

— Les vulnérabilites augmentent le potentiel
de la menace

— Les contremesures réduisent ce potentiel
— L'impact augmente le probleme entier
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Eguation des risques (3)

e Evaluation probabilistique :

Risque = P, x (1 -P;) xC
— Pa: probabilite de l'attaque
— Pi: Efficacité des contremesures

— C : consequences de la perte de la
ressource considerée
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EENmeRaceN ()

e Mes systemes sont-ils une cible
potentielle ? Et pour qui ?

e La menace la plus évidente: les

personnes

— Des pirates incompétents aux pirates
talentueux

— Des curieux aux tres motiveés

Mercredi 19 septembre 2001 Analyse des risques sécurité Si
© 2001 Nicolas Dubée, ndubee@secway.com




Lzl rriepreies ((2)

e Les personnes peuvent étre
regroupees en 2 catégories:

— Les « insiders »: personnes perpetrant
I'agression de l'intérieur (ex: employeés,
contractants, ...) physiguement ou

ogiguement

| es « outsiders »: personnes agissant de
'extérieur, et devant avant tout se doter
d’'une porte d’entrée
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La menace (3)

e Jusgu’a recemment, la menace
supposée la plus importante est celle
des « Insiders »

 Maintenant, on tend a équilibrer les
deux

e Certains donnent méme les extérieurs
comme la plus grosse menace (SANS,
Janv. 2001)
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Lzl rriepreies (2]

e Quels sont leurs motifs ?
— Curiosite
— Defi
— Espionnage industriel
— Vandalisme
— Escroquerie
— Chantage

Mercredi 19 septembre 2001 Analyse des risques sécurité Si
© 2001 Nicolas Dubée, ndubee@secway.com




Lzl rrienreies ((5)

Existence probable Existence probable

Existence confirmée ) o,
mais non confirmée en 2005

Incompétents Nombreux

Pirates réguliers Nombreux

Employés Nombreux

Escrocs Nombreux

Crime organisé Peu nombreux Nombreux

Dissidents politiques Nombreux

Groupes terroristes Peu nombreux Nombreux

Espionnage d’état Peu nombreux Nombreux
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E2Nmenzce (6)

W Giobal 98
B Clobal 97

Avciitors

Source: Ernst & Young
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Lzl rrienreies ()

e Les compétences des agresseurs
(SANS Janv. 2001)

— 30% curieux ou par accident

— 50% vandales ou pirates amateurs avec
guelgues compétences réseaux

— 16% professionnels de I'informatique,
experts securite et programmeurs

— 49 vrais créateurs et innovateurs
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Eesiwviilneraianitesi(@r)

e e concept de vulnérabilité
s’applique essentiellement aux
systemes supposes surs

e Peut aussi étre absence déelibéree
Oou non de protection
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Eesiviilnerainiitesi(2)

e VVulnérabilités = fautes
opérationnelles connues ou non
dans un systeme de protection

e Et pouvant engendrer un incident

de sécuritée

— On parle de faille « exploitable » ou « non
exploitable »

Mercredi 19 septembre 2001 Analyse des risques sécurité Si
© 2001 Nicolas Dubée, ndubee@secway.com




Les vulneérabilités (3)

e Principalement
— Des fautes de conception (algorithme)

— Des fautes d’'implémentation (coding
mistake)

— Ces fautes étant délibérées ou non

e Des gqu’elles sont publiques, font
tres rapidement I'objet de correctifs
(patches) a installer
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FeswiiReranpnitesi(4)

e De grandes classes de vulnerabilités
sont connues

e De nouvelles vulnérabilites sont
déecouvertes quotidiennement

e |es patches sont annoncés dans les
forums, sites Web, listes de diffusion

— Sites web des constructeurs
— WWW.Ssecurityfocus.com
— Mailing list Bugtraq (cf. securityfocus)
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Les vulnérabilités (5)

e Janvier 2001: 3747 vulnérabllités
réepertoriées par le CERT depuis 1995

e Statistiqgues (NIST, 2000):

— 40% sont locales (lancées depuis la machine),
60% sont distantes

— 23% affectent I'OS, 24% les parties réseaux de
I'OS, 53% les applications, 5% le hardware, 0.4%
les moyens de crypto

— 53% violent les privileges (élevation de
privileges), 20% la confidentialité, 19% l'intégrité
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Les vulnerabilitées (6)

New Vulnerabilities per Mont

Source: Securityfocus.com
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Les vulnerabilitées (7)

0OS Vulnerabilities
vulns

Linux (aggr
dows 3.1x/95/9
ndows NT/2000

1997 1998 11999 2000 |

Mercredi 19 septembre 2001 Analyse des risques sécurité Sl
© 2001 Nicolas Dubée, ndubee@secway.com




Les vulnérabilités (8)

e Certaines vulnérabilités sont délicates a

exploiter
— Donc limitées aux agresseurs experts

e Cependant, avec le temps des outils

automatiques apparaissent
— lIs facilitent I'exploitation de la vulnérabilité

— Ex: ADM NXT How-To:
http://library.psyon.org/hacking/honeynet/forensic
Ss/NXT-Howto.txt
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FeswiiReranpiitesi(©)
Vulnerability Exploit Cycle

Automated
Scanning/Exploit
Tools Developed

MNovice Intruders
Use Crude
Exploit Tools

Widespread Use
of Automated
Scanning/Exploit

Tools
Intruders Begin

Using New Types
of Exploits

Crude Exploit
Tools Distributed

|

|

|

|

|

|
Advanced 'If I
Intruders
Discover Y Y I

Vulnerability I I

Advisory

Typically
Released

& 1888, 1998, 2000 by Carnegie Mellon University
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Les vulnérabilités (10)

e e cycle de vie des vulnérabilités,
un facteur important

e Expligue pourquoil il est
extremement difficile de contrer un
agresseur competent et déterminé
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Ees contremesures (1)

Les matériels et logiciels de securité
— Fonctionnalités natives des OS
— Logiciels dédiés: Firewalls, IDS

_a compeétence des admins sécurite
_a formation des utilisateurs

_es lois en vigueur

_es avertissements
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EES contremesures (2)

e |Les contremesures feront l'objet d’'un
chapitre dedié
e Elles ont la propriété de s'additionner:

— Encryption + mots de passe forts + syslog +
administrateur competent + ...

e Mais peuvent elles-méme introduire des
risques !!!
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L' impact (1)

e D’apres I'équation des risques, I'impact
est directement multiplicatif par rapport
a la menace

e | 'impact est tres important a determiner

e || permettra de concevoir des

contremesures adaptées

— Adaptées = dont le colt est en rapport avec la
valeur de la ressource
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L' impact (2)

e | 'impact est une combinaison de:
— La valeur de la ressource pour I'entreprise

— D’une estimation des moyens a mettre en
ceuvre pour corriger d’éventuels problemes
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L impact (3)

e |La valeur d’une ressource n’est pas

evidente a déterminer

— Un site Web isolé du reste du reseau peut étre
compromis sans danger pour les donnees
sensibles

— Par contre la degradation de I'image de marqgue
peut engendrer des codts importants

— L'implication involontaire dans un piratage
(rebond) peut entrainer de facheuses suites
judiciaires.
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Eerrestliaiz guantiication cl
FIsEue

e Criteres appréciation internes a
'organisation

e Résultats relatifs entre eux

e Utile pour evaluer la probabilité
d'un type d’incident donné
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Intrusions reportées

e Nombre d’intrusions déclarées

s CERT/CC Statistics 1988-2001
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EVeRemenRtSHEmargUaIBIES
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Conclusion

e |dentifier les risques, menaces, une
nécessité avant d’envisager toute
contremesure

Réitérer le calcul de risque apres
'Installation de ces contremesures

_e calcul de risque ne s’applique pas
gu'a Internet

— Toute menace possible sur le Sl est a prendre en
compte (intrusion physique, télephonique, ...)
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Exercice (1)

e Quantifier le risque de:

— La présence d’'une faille sur les serveurs
Web Microsoft 11S permettant de lire tout
fichier sur le serveur

— La perte complete de l'acces Internet apres
un déni de service
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Exercice (2)

e Pour les entités suivantes:

— Une entreprise A fournissant des composants
électroniques, et disposant d’un site Web hébergé
chez un prestataire. Ce site Web contient en acces
restreint aux clients (identifies par mots de passe),
le catalogue de la societe.

— Une entreprise B de gestion de fonds de pension,
ayant un serveur Web contenant quelques pages
statigues, et utilisant Internet pour la consultation
des informations financieres ainsi que les
passages d'ordres.
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Exercice (3)

e |dentifier le plus grand nombre de
risques liés a la liaison Internet pour un

fabricant de produits de luxe.

e |dentifier le plus grand nombre de
risques liés a Internet pour une societé
d’armement. Les données
confidentielles sont supposees situées
sur un réseau completement sépareé.

Mercredi 19 septembre 2001 Analyse des risques sécurité Si 35
© 2001 Nicolas Dubée, ndubee@secway.com




